Konfiguracja przegladarek internetowych oraz
Panelu Java dla klientow instytucjonalnych -
problemy z apletem do logowania/autoryzacji

Rozdziat 1 Przegladarka internetowa Internet Explorer (32-bit) ....... 1

Rozdziat 2 Konfiguracja Panelu Java .......ccceerenireiiencreirencenceecencnenees 6

Rozdziat 1 Przegladarka internetowa Internet Explorer (32-bit)

Po wprowadzeniu zmian ustawien sieciowych zwigzanych z wytgczeniem protokotu SSL v.3
strona Bankowosci Elektronicznej SGB dla klientéw korporacyjnych obstugiwana jest na
nastepujacych wersjach przegladarki Internet Explorer (z podziatem na systemy operacyjne):

*  Windows XP — przegladarka nie obstugiwana

*  Windows Vista — przegladarka nie obstugiwana

*  Windows 7 — wersja minimalna 9

*  Windows 8 — wersja minimalna 9

*  Windows 10 — wersja minimalna 9

UWAGAI!!

Jezeli na komputerze (dotyczy Windows XP oraz Vista) jest zainstalowana wersja przeglgdarki
IE 64-bit nalezy zainstalowac:

* Jave 64-bit

e Sterowniki do kart chipowych 64-bit

W celu poprawnej obstugi strony Bankowosci Elektronicznej SGB (https://ceb.sgb.pl)

prosimy o nastepujacg konfiguracje:

1. Zweryfikowaé zainstalowang Jave



10.

* Jezeli jest zainstalowana wersja od 7.1 (32 bit) do 8.77 (32-bit) przechodzimy do

punktu 7 (konfiguracji Panelu Java, ktéra znajduje sie w Rozdziat 3 Konfiguracja Panelu

Java)
UWAGAI!!! Java w wersji 7.40 nie jest zalecana ze wzgledu na btedy polegajgce na
nieaktywnosci przyciskéw ,0K.” w oknie logowania, od wersji 7.51 mozna dodaé

strone internetowg do zaufanych

* Jezeli jest zainstalowana inna wersja lub jest zainstalowanych wiecej niz 1 java nalezy
przeinstalowacd/odinstalowac — przejs¢ do punktu 2

W przypadku wystgpienia niewtasciwej wersji, lub wielu wersji Java nalezy Jave/lavy

odinstalowaé (Start > Panel sterowania > Odinstaluj program, po wyszukaniu aplikacji Java

nalezy klikng¢ ,,Odinstaluj”)

Odinstalowac¢ sterowniki do kart chipowych (Start > Panel sterowania > Odinstaluj

program, po wyszukaniu aplikacji GemPcCCID nalezy klikng¢ , Odinstaluj”)

Pobra¢ ze strony http://www.oracle.com/technetwork/java/archive-139210.html plik

instalacyjny Javy (UWAGA! W celu pobrania wersji Java nalezy zatozy¢ konto uzytkownika)

Pobra¢ ze strony http://sgbbank.com.pl/24 pliki do pobrania Sterowniki do instalacji

czytnika do kart chipowych (przegladarki 32-bit) — dotyczy Windows XP oraz Vista
Zainstalowad Jave

Otworzy¢ Panel Java w celu dokonania konfiguracji wg Rozdziat 3 Konfiguracja Panelu Java

Zainstalowad sterowniki do kart chipowych - dotyczy Windows XP oraz Vista
Zrestartowac komputer

Otworzyé przegladarke internetowg Internet Explorer, klikngé w opcje ,Narzedzia” >

»Opcje internetowe” w celu skonfigurowania przegladarki:

\ Marzedzia Pomoc

. Usuri historig przegladania. .. Ctrl+Shift+Del

| Przegladanie InPrivate Ctrl+Shift+P
Diagnozuj prablemmy. 2 potaczenianis .

| Otwdrz ponownie ostatnig sesje przegladania

I

I Filtrowanie InPrivate Chrl+Shift+F
Ustawienia Filtrowania InPrivate
Blokowanie wyskakujgcych okienek. >

Filtr SmartScreen 3
Zarzadzaj dodatkami

donze
Sci

=]
Windows Update

Marzedzia deweloperskie F12
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lOpcje internetowe B 21x]

Potaczenia ] Programy I Zaawansowane |
Ogolne ] Zabezpieczenia | Prywatnosé | Zawartost

Strona gtéwna

Aby utworzyc karty stron gtdwnych, wpisz kazdy adres w
(0} osobnym wierszu.

=

Uzy] biezacej Uzyj domyslnej Uzyj pustej |

Historia przegladania

,’T_ Usuri pliki tymeczasowe, historie, pliki cookie, zapisane hasta i
v A ) informacje formularzy sieci Web.

™ Usuri historie przaiaaants prey 2aranceer
Usuri... ' Ustawienia |
Wyszukiwanie
Zmien domysine ustawienia Ustawienia
wyszukiwania,

Karty

Zmien sposob wyswietlania stron sieci Ustawienia |

[~
}j Web na kartach.

Wyaglad
Kolory l Jezyki | Czcionki I Dostepnosé |

OK I Anuluj I Zastosu) l

Jopcje internetowe 21y
5 A

Usuwanie historii przegladania

v #achowaj dane ulubionych witryn sieci Web

zechowaj pliki cookie i tymczasowe pliki internetowe umozliwiajace
schowanie preferencii ulubionych witryn sieci web i ich szybsze
vySwietlanie.

'ymczasowe pliki internetowe

pie stron sieci Web, obrazéw i multimediow zapisywane w celu
vbszego wyswietlania,

ki przechowywane na komputerze przez witryny sieci Web w
lu zapisania preferencii, takich jak informacje logowania.
istoria

sta odwiedzonych witryn sieci Web.

[V Bane formularzy
pisane informacje, ktdre zostaty wpisane w Formularzach,
v r

asta

apisane hasta, kkdre s3 automatycznie podawane przy

ejestrowaniu sie w odwiedzonej wezesniej witrynie sieci Web.

[V Bane Filtrowania InPrivate

visane dane uzywane przez Filtrowanie InPrivate w celu wykrywania,

kkére witryny sieci Web mogg automatycznie udostepniad informacie na
temat wizyty,

Usuwanie historii przegladania Usury | Anuluj I
— informacie

OK I Anuluj I Zastosu] I




1
l0pcje internetowe

2] xly
Ogdlne | Zabezpieczenia | Prywatnos¢ I Zawartosé ]
Potaczenia I Programy Zaawansowane
Ustawienia

D Ostrzegaj przy zmianie trybu zabezpieczonego na niezabe _:]
Ostrzeqgaj, jesli przesytanie ogtoszen jest przekierowywan
Sprawdzaj podpisy dla pobieranych programéw

Sprawdz, czy certyfikat serwera nie zostat cofnigty®

wey nie zostat cofniety

D Uzyj SSL 3.0
Uzyj szyfrowania TLS 1.1

‘Whacz filtr SmartScreen J
Whacz obstuge macierzystego protokotu XMLHTTP

‘Whacz ochrone pamieci, aby pomdc w ostabianiu atakdw w v
< 3|

*Zmiany bedg wprowadzone po ponownym uruchomieniu programu
Internet Explorer

Przywrd¢ ustawienia zaawansowane I

Resetowanie ustawieri programu Internet Explorer

Resetuje ustawienia programu Internet Explorer do Resetuj... |
stanu domysinego.
Uzyj tylko wtedy, gdy przegladarka jest w stanie nie do uzytku,

@@  Miekkorymi ustawienREREPRREEREERE L stor systemu,

OK I Anuluj l Zastosu) I

11. W celu uruchomienia strony CEB nalezy zastosowac¢ nastepujgce kroki:

a. W adresie wpisac strone logowania https://ceb.sgb.pl

b. Odczeka¢ chwile (ok. 10 sekund) do czasu pojawienia sie okna do akceptacji
uruchomienia apletu Java:

Do you want to run this application?

Name: Card Applet Login
=> Publisher: ASSECO POLAND SA
=

Location: https://ceb.sgb.pl

This application will run with unrestricted access which may put your computer and personal
information at risk. Run this application only if you trust the location and publisher above.

|~ Do not show this again For apps from the publisher and location above

g More Information

Cancel |

-

Klikngé ,,RUN”

c. Odczekac¢ chwile na kolejny komunikat:


https://ceb.sgb.pl/
https://ceb.sgb.pl/

Security Warning E

! Lrlkj Allow access to the following application from this web site?

1 Web Site:  https://ceb.sgb.pl

Application: Card Applet Login

Publisher:  ASSECO POLAND SA

as

this site.

[ Do not show this again for this app and web site.

This web site is requesting access and control of the Java application shown above. Allow
access only if you trust the web site and know that the application is intended to run on

Allow Il Do Mot Allow I

(1) More information

Klikng¢ , Allow”

d. Podpigc (jezeli nie jest podpiety) czytnik do kart chipowych

e. Po zatadowaniu sie apletu do logowania mozna sie logowac:

955 @] Galeria obiektow Web Slice » & | Sugerowane witryny

‘SGB? Spétdzielcza Grupa Bankowa
Liczysz sig dla nas

) - B - =) = - Strond

MA’%Z PYTANIA? 800 E

kontaktuj sk

Wyhierz typ logowania

|Logowanie kart
o1

Wprowadz kod PIN

|
ﬁ' Zaniechaj |

Szanowni Paristwo,

Informujemy, Ze ze wagledéw bezpieczeristwa SGB-Bank SA z dniem 18.04.2016 roku wprowadzi zmiang ustawier sieciowych zwigzana 2
wylaczeniem protokotu SSL v.3. Prosimy o zapoznanie sig 2 ponizszymi zaleceniami.

W celu poprawnej abstugi stron logowania ab.plihttps: ab.ol nalezy

ink,

BEZPIECZENSTWO LOGOWANIA

Pamigtaj! Zawsze zanim przystapisz do logowania sprawds:

1. Czy adres strony do logowania rozpoczyna sie od https: /&

2. Cay potaczenie 2 Bankiem jest szyfrowane - w prawym dg
przegladarki (pasek statusu) lub obok paska adresoweqgo|
widoczny symbol zamknietej ktddki,

3. Cay po Kiknieciu na kiédke pojawia sie informacia, ze cer
wystawiony dla 5GB-Bank 5.4. i jest on wazny.

Pamigtaj! Bezpieczeristwo korzystania z bankowasci elektroni
transakcji zalezy od wielu czynnikéw.

1. Bank nie wysyta droga e-mailowa linkw do stron banku
transakcyjnego lub serwisu mobilnego oraz wszelkich strop
ma nastapié weryfikacja czy aktualizacja danych. Bank nig
réwniez draga e-mailowa zlecenia wykonania transakeji fi

2. Jesli w procesie logowania otrzymasz kamunikat informuj
technicznej lub podobny, niezwtocznie zawiadom bank or.

ia 2 systemu sci iicznej.

3. Kazdorazowo przed podpisaniem oraz wystaniem przelew|

poprawnos¢ numeru rachunku (kzw. NRB) odbiorcy.

a




Z menu podrecznego dostepnego pod przyciskiem [Start] nalezy wybraé opcje Panel

sterowania -> Java

Bl Programy
mv ﬁ ~ Panel sterowania ~ Programy ~

Strana gtéwna Panelu sterawania

~ 23 [ S2uka) w Panelu sterowania

Programy i funkcje
m Odinstaluj program ) Wiacz lub wytacz funkeje systemu Windows
System i zabezpieczenia Wyswiet] zainstalowane aktualizacie

Sied i Internet Uruchom programy napisane dla starszych wersji systemu Windows  Jak zainstalowaé program
Spraet i déwigk Programy domysine
o B @ Zmiers domysine ustawienia nosnikdw lub urzadzen
o Ustaw typ piiku tak, aby zawsze byt otwierany w okreslonym programie | Ustaw programy domysine
Konta uzytkownikow . Gadzety pulpitu
Wyglad i personalizacia — Dodaj gadzety do pulpitu  Pobierz wiecej gadzetéw w trybie online | Odinstaluj gadzet
Zegar, jezykiregion pulpitu 2 systemem Windows
Utatwienia dostepu ¢ | Java
=

Java Control Panel l:| g]

| General | Update | Java | SeCLIrity L dvanced |

Debugging o]
i Enable tracing

Enable logging

[[] show applet lifecycle exceptions
Java console

(®) Show console

() Hide console

11}

' Default Java For browsers
i Microsoft Internet Explorer
Mozilla Family
Java Plug-in
Enable the next-generation Java Plug-in (requires browser restart)
Shortcut Creation
44444 (@) Always allow
() Always allow if hinted
----- (O Prompt user
-+ Prompt user if hinted
() Mever allow
JMLP File/MIME Association
() Always allow
~~~~~ (®) Prompt user
----- (O Never allow
pplication Installation
----- (® Installif hinted
() Install if shortcut created
----- () Install if hinted and shortcut M|

p=3

l OK ][ Cancel ] Apply




Java Control Panel

| General | Update Hk.]a? | Security |:

£7[¥] WA I SICe CErurcate aoes Not Matcn nostname

i.-[[] show site certificate from server even if it is valid
Mixed code (sandboxed vs. trusted) security verification
(%) Enable - show warning if needed
() Enable - hide warning and run with protections
--() Enable - hide warning and don't run untrusted code
-() Disable verification {not recommended)
Perform certificate revocation checks on
(%) Publisher's certificate only
() All certificates in the chain of trust
(7 Do not check {not recommended)
Check for certificate revocation using
--(8) Certificate Revocation Lists (CRLs)
() Online Certificate Status Protocol {OCSP)
--() Both CRLs and OCSP
Advanced Security Settings
----- Use certificates and keys in browser keystore
--[¥] Enable blacklist revocation check
-[v] Enable caching password for authentication
--[] Use S5L 2.0 compatible ClientHello Format
~[JUsessL 3.0
- [7]Use TLS 1.0
~[“]use TLS 1.1
~|¥|Use TLS 1.2
iscellaneous
l:] Place Java icon in system tray
“-[¥] Java Quick Starter

[>

[

[ o

][ Cancel ]

apply

Java Control Pa=z!

General | Update | Javi | Security {\dvanced\

Enable Java content in the browser

Security Level

qul - Very ngh

- Medium

Exception Site List

1> High {minimum recommended)

Java applications identified by a certificate from a trusted authority will be allowed to run.

Applications launched from the sites listed below will be allowed to run after the appropriate

security prompts.
Click Edit Site List...

to add items to this list. L

Edit Site List...

[ Restore Security Prompts ] LManage Certificates. .. ]

[ o

][ Cancel J

Apply




Java Control Panel

| General | Update | Java| Security | advanced|

Enable Java content in the browser

Security Level

m} - Very High

Exception Site List

Applications launched from the sites listed below will be allowed to run after the appropriate security
prompts.

Click &dd to add an item to this list.

‘i FILE and HTTP protocols are considered a security risk,
We recommend using HTTPS sites where available.

| [ Cancel ]

L S

Java Control Panel
| General | Update | Java| Security | Advanced|

Enable Java content in the browser

Security Level

L’ﬁl - Very High

Exception Site List

Applications launched from the sites listed below will be allowed to run after the appropriate security

Lt Lo

Location

I s ceb.sb.pl

[ Add ][ Remove ]

"‘h FILE and HTTP protocols are considered a security risk, \-

We recommend using HTTPS sites where available,

[ OK J [ Cancel ]

,]l Tancel ] APpRLY




Java Control Panel

General | Update | JavaJ Security [ advanced |

Enable Java content in the browser

Security Level

Llﬂj - ¥ery High

_» High {minimum recommended)

- Medium

Java applications identified by a certificate from a trusted authority will be allowed to run.

Exception Site List

Applications launched from the sites listed below will be alldwed to run after the appropriate
security prompts,

https:/fceb.sgb.pl

vl | Edit Site List...

[ Restore Security Prompts ][ Manage Certificates... ]

[ OK ][ Cancel ] Apply

5} Java Control Panel

seneral | Update | Java ] Security | Advanced |

View and manage Java Runtime versions and settings for Java applications and applets.

ava Runtime Environment Settings

User | System|
B =L R o 8 (o 14 [ Patn RUONCIME Parameters - cnaoeg
7 [1.7.0_51 |http:{fjava.s... [C:iProgram FilesiJava...| |

W celu popravwnego dzietania powinna by tylko jedna wersja

Find ] [ Add ] Remove

[ OK ] [ Cancel

][ Cancel ] Apply




General | Update | Java | Security | Advanced)

About

View version information about Java Control Panel.

Metwork Settings

Metwork settings are used when making Internet connections. By default, Java will use the network
settings in your web browser. Only advanced users should modify these settings.

[ Network Settings... ]

Temporary Internet Files

Files you use in Java applications are stored in a special fplder for quick execution later] Only

advanced users should delete files or modify these settirgs.
Settings... iew. ..

Javain the browser is enabled.  See the Security tab

[ OK ][ Cancel ][ Apply ]

Java Control Panel
General | Update | Java | Security | Advanced|

About

View version information about Java Control Panel.

Temporary Files Settings

Location

Select the location where temporary files are kept: network

]Istawienia IokalnelDaneaplikacji'LSuntJava\Deponmentlcache‘ [ Change... ]

Disk Space

Select the compression level for JAR files:

Set the amount of disk space for storing temporary files:

[ Delete Files... ] [Restore Defaults ]

l OK ][ Cancel ]

[ OK “ Cancel H Apply ]

[ oK J[ Cancel ][ Apply J

10



Java Control Panel |;‘ lX'
General | Update | Java | Security | Advanced |

About

View version information about Java Control Panel.

Temporary Files Settings
Keep temporary files on my computer.
) Delete Files and Applications
Location —

Select the |
ing files?
Im & Delete the following files? m

Disk Space Trace and Log Files
Select the Cached Applications and Applets j
Set the am Installed Applications and Applets
¥ = jooo 2| me
[ OK ] [ Cancel ]

- S— ore Defaults l

[ oK ][ Cancel J

[ OK “ Cancel ][ Apply ]

Java Control Panel EI rg] 1
General | Update j[ Java “ Securityﬂ advanced |

About

View version information about Java Control Panel,

MNetwork Settings

MNetwork settings are used when making Internet connections. By default, Java will use the network
settings in your web browser. Only advanced users should modify these settings.

[ Metwork Settings... ]

Temporary Internet Files

Files you use in Java applications are stored in a special folder for quick execution later, Only
advanced users should delete files or modify these settings.

View, .,

Javain the browser is enabled.  See the Security tab

——

Cancel ][ Apply ]

[ ok

—




